Peningkatan Kesadaran dan
Pencegahan Serangan
Ransomware dan Virus

Versi Video:

Klik pada video untuk memulai. Double-click untuk memperbesar tampilan video. Tersedia suara
narator dan caption.

Versi Teks:

Yth. Bapak/Ibu,

Akhir-akhir ini, serangan virus dan ransomware yang menyasar perusahaan dan institusi, baik
swasta maupun pemerintah, kembali marak terjadi. Sebagai contoh, serangan ransomware baru-
baru ini menimpa server PDN (Pusat Data Nasional) di lingkungan KOMINFO (Kementerian
Komunikasi dan Informatika) dengan varian ransomware Brain Cipher.

Apa itu ransomware dan Brain Cipher Ransomware?

Ransomware adalah jenis malware yang digunakan peretas untuk menyandera data penting milik
korban, baik individu maupun korporasi, dengan mengenkripsi data tersebut. Pelaku kemudian
akan meminta tebusan berupa uang, termasuk cryptocurrency seperti Bitcoin.

a. Brain Cipher Ransomware adalah geng peretas yang menggunakan varian ransomware Lockbit
untuk menyerang sistem korban, menurut Broadcom, penyedia layanan keamanan siber

Symantec. Informasi lebih lanjut dapat ditemukan di https://kumparan.com/kumparantech/apa-itu-

brain-cipher-ransomware-yang-bikin-lumpuh-server-pdn-kominfo-2302QtPRjyx/4 .

b. Brain Cipher Ransomware adalah jenis ransomware baru yang muncul tahun ini. Ransomware ini
mengenkripsi file korban dan meminta tebusan sebagai ganti kunci dekripsi. Peretas biasanya
menyebarkan email phishing atau unduhan berbahaya, mengeksploitasi kerentanan dalam sistem
untuk mendapatkan akses. Serangan ini menggunakan teknik canggih untuk menyusup,
menyebar, dan mengenkripsi data dalam jaringan yang ditargetkan. Metode pengiriman utamanya
adalah melalui email phishing, yang sering kali berisi lampiran atau tautan berbahaya yang
mengarah ke unduhan malware. Informasi lebih lanjut dapat ditemukan di

https://katadata.co.id/digital/teknologi/66796641b9261/apa-itu-brain-cipher-ransomware-yang-
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serang-pusat-data-nasional .

Untuk mencegah serangan ransomware dan virus lainnya, langkah-langkah yang telah diterapkan
di lingkungan MBF meliputi peningkatan keamanan jaringan yang berlapis dengan menggunakan
firewall dan antivirus.

1. Firewall: Penggunaan firewall diterapkan mulai dari masuknya koneksi internet ISP yang difilter
perangkat firewall untuk menyaring data masuk mulai dari antivirus, web, aplikasi, file, sampai
email filter.

EF FGT-GRAHA = Q > @+ L1+ O martin-~
@ Dashboard Edit Policy
- — 1
& Network Total bytes 6.52TB
B Policy & Objects Security Profiles Current bandwidth | 25.44 Gbps
ATEEFTsy AntiVirus © default - W Clear Counters
EocallnRoticy Web filter © EEHE defautt -
IPv4 DosS Policy Last 7 Days Bytes~ IPv4~
DNS filter © default -
Authentication Rules 400GB
Applicationcontrol @ IS default - 300GB $
Addresses 200GB
IPs © | EEM default - e ||
ZTNA oe ! v
Internet Service File filter © G defouit v Jun 1% Jun20 Jun21 Jun22 Jun23 Jun24 Jun25 Jun26
Dataese Email filter © default e M nTurbo O spPy [ Software
Services
Schedules SSL inspection certificate-inspection v

2. Antivirus: Di layer end-user, selain antivirus layer jaringan, MBF juga menggunakan antivirus
yang diinstal di PC dan laptop. Antivirus ini mendeteksi virus, ransomware, spyware, hacking tools,
dan Potentially Unwanted Programs (PUP).
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3. Backup Data: Backup data server dilakukan secara periodik. Backup data dari server produksi,
database, email, web, dan file server disimpan di server Linux yang lebih aman dari serangan virus.
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Namun demikian, selain semua usaha preventif yang sudah dilakukan, kami juga mengharapkan
peran serta dari seluruh user MBF untuk selalu waspada dan berhati-hati, terutama ketika
menggunakan jaringan internet di kantor. Hindari mengakses atau membuka link yang diperoleh
dari web atau email secara sembarangan. Jika membawa flash disk dari luar, harap selalu

melakukan pemindaian terlebih dahulu.

Khusus untuk email, jika menerima email, jangan sembarang membuka lampiran atau mengklik
link atau tombol yang ada di dalam email tersebut. Banyak email yang tampak valid tetapi
sebenarnya mengandung virus dan link ransomware. Jika menerima email yang mencurigakan,
harap segera menghapusnya dan jangan mengklik tautan yang ada di dalam email tersebut.

Apabila ragu, silakan menanyakan terlebih dahulu ke IT Support.



Action is Required on martin.widjaja@mbf.co.i...

From cPanel E-mail Administrator L*

To martin.widja 3 md@nti.edu.pk

Date 2024-06-11 06:>4
Arahkan kursor pada Nama,

nanti muncul alamat email
I Sent from a trusted sender. pengirim, TIDAK DIKENAL

Walaupun ada kata-kata ini.

Hello martin.widjaja@mbf.co.id,

You have 14 emails pending.

Follow the link below to release it all to your inbox.

Regards angan pernah klik tombol atau link pada email yang mencurigakan

mbf.co.id cPanel Security Gateway

This is a service notification and does not mean you will receive mass mailings from us.
This message is auto-generated from Drakephilippines Security Gateway; replies sent to this email cannot be delivered.

Copyright © 2024 Inc. All rights reserved

Mari kita bersama-sama peduli, teliti, disiplin, dan saling menjaga terkait data perusahaan.

Demikian himbauan dan informasi dari kami. Jika masih belum paham, jangan sungkan untuk
bertanya ke Tim IT Support.
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